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Risk management

Har du planer pé att kliva in i sikerhetsbranschen? Risk Management ér en svarovertriffad utbildning som ger en bide bred
och grinsoverskridande grund for att kunna arbeta som savil sikerhetssamordnare som sikerhetschef. Du forebereds ocksa
for att kunna verka i antingen niringslivet eller inom offentlig sektor. Utbildningen har funnits i snart ett decennium och har
skaffar sig en stark stillning och fatt ett mycket positivt gensvar frin bide bransch och studenter. Med avklarad examen kan

du titulera dig Kvalificerad risk- och sikerhetssamordnare.

OBS! Ingen antagning sker histen 2012.

ROGER LORENTSSON, Examen 2012
Tog tjanstledigt fran sitt jobb pa sakerhetsavdelningen

vid Casino Cosmopol f6r att studera Risk Management.

Yrkeshogskolan i Mélnlycke, 435 80 Mélnlycke | Besoksadress: Langendsvigen S
Tel: 031-724 66 04 /-08 /-09 /-60 | Fax: 031-724 66 33
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Utbildningens kurser

RISK MANAGEMENT
Utbildningen omfattar féljande kurser, for overskidlighetens skull indelade i grupper.

For detaljerad presentation av varje kurs innehill och kunskapsmal; kontakta Riskhanteringsakademien,
eller - i samband med kursstart - den kursansvarige.

Séadkerhetsvetenskap (160 p)

Risk management (25 p)

Kursen skall ge kunskaper om och praktiska exempel pa hur riskhanteringsarbete genomfors och om olika riskanalytiska metoder
samt belysa analysens centrala betydelse for riskpolicy och sikerhetsplan. Hirutdver skall kursen ge kunskap om katastrofplanering
inom niringsliv, kommunal férvaltning och vissa statliga myndigheter. Kursen skall ge kinnedom om vélds- och hotrisker mot
enskilda i arbetslivet samt ge kunskap i forebyggande atgirder. Kursen skall ge kunskap om risker — samt skadeférebyggande och
-begrinsande atgirder vid resor och boende utomlands, dels f6r den enskilde, dels for foretag och organisationer.

Kursen skall ge kunskaper om limplig utformning av arbetsplatser samt rekommendationer och lagstiftning pd miljo- och arbetar-
skyddsomradet med fokus pa miljofarlig verksamhet.

Brandskydd (20 p)

Fokus laggs vid forstaelse for olika processer och moment inom brandférebyggande arbete i savil kommunal som privat regi. Kursen
innehaller allt fran tolkning av lagtexter och statistisk bearbetning till fordjupning i fragestillningar kring systematiskt brandskydds-
arbete samt certifiering for tillfilliga brandfarliga Heta Arbeten.

I kursen ingdr dven 6vningar med olika redskap for brandbekdampning. Dessa moment genomférs tillsammans med Raddningstjins-
tens instruktdrer pd Karholmens 6vningsfalt under en heldag.

Séakerhetssystem (15 p)

Kursen skall ge god kunskap om olika sikerhetssystems forebyggande, upptickande och begrinsande syfte. Vidare skall kursen ge
eleverna kinnedom om lagar och foreskrifter som péaverkar anvindandet av tekniska [6sningar i olika miljéer. Malet 4r dven att eleven
skall kunna applicera ritt teknik i olika miljoer f5r ett optimalt skydd enligt de regelverk som utfirdats av bl.a. St6ldskyddsforeningen
och férsikringsbranschen.

Risk- och skadefinansiering (10 p)

Kursen skall ge kunskaper om och praktiska exempel pa hur risk- och skadefinansiering hanteras i foretag, kommuner och hos
myndigheter. Kursen skall ocksa ge insike och forstaelse for hur risk och skadefinansiering kan kombineras utifrin olika behov och
méjligheter. Vidare skall kursen ge eleverna sidana kunskaper att de kan upphandla forsikringsskydd.

Informationssékerhet (25 p)

Kursen skall ge grundliggande kunskap i hur man strukeurerat arbetar med informationssikerhet. Kursen utgér frin ett verksamhets-
perspektiv och belyser behovet av att verksamheten har tillging till information som ir palitlig, finns tillginglig samt har ritt niva av
sekretess. Kursen skall ge kunskap om vikten av att en verksamhet har kontroll 6ver sin information, reglerar vilka som har tillging till
informationen samt hur den distribueras samt anvinds. Kursen skall ge kunskap om hur foretaget skyddar sig mot féretagsspioneri,
hackerangrepp, dataforluster pa grund av exempelvis undermaliga rutiner, omedvetna datoranvindare, daliga rutiner for distansar-
bete, datavirus, brand, inbrott, stold, sabotage, bristfilliga rutiner for besok pa foretaget eller telefonforfrigningar.
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Kriser och katastofer (15 p)

Kursens innehall:
e Begrepp och nomenklatur
o Inneborden av kriser, utldsande faktorer och olika typer av kriser
¢ Redogora for planering, forebyggande- och skadebegrinsande atgirder
e Kinnedom om att leda en organisation i en krissituation
o Samhillets katastrofberedskap
o Forbereda sig for exceptionella hindelser, delta i ledningsfunktionen och aktivt kunna medverka i efter- och rehabiliteringsarbetet
o Redogora for vikten av en vil fungerande kris- och katastrofledning
o Om risker, hotbilder vid resor, boende och foretagsetableringar utomlands

e Hur en organisation utvecklas och 6vas for att ha storsta méjliga beredskap att hantera kriser och katastrofer

Kriminologi (anordnas av Goteborgs Universitet) (25 p)

Milet for kurserna ir att de studerande skall tilligna sig kunskap om sociologiska och kriminologiska begrepp, teorier och perspektiv.
Kursen ska ge kunskap om svensk kriminalhistoria. Deltagarna skall efter avslutad kurs kunna identifiera beteenden utifran krimino-
login. Kursen skall ge kunskap om det nationella brottsforebyggande programmet med inriktning mot social och situationell preven-
tion. De studerande skall efter avslutad kurs kunna gora problemin-venteringar utifrin rapporter m.m. fran bl a BRA kunna samverka
med lokala BRA fér att minska brottsligheten.

Kursen skall ocksd utveckla de studerandes formaga att lisa och granska forskningsrapporter samt att sjilva genomféra arbeten som
utgar frin ett vetenskapligt arbetssitt. Kursen skall vidare ge ett historiskt perspektiv pd kriminalutvecklingen i Sverige, ge en interna-
tionell jimférelse inom kriminologin samt ge kunskap om kulturella skillnader avseende moral och etik.

Kommunikationsvetenskap (30 p)
Ledarskap (10 p)

Kursen innchéller centrala frigestillningar runt ledarskap och hur det paverkar organisationen, bide externt och internt. Fokus ligger
pa att kunna forklara hur medarbetarna ska kunna motiveras, hur ledarskapet bist ska utovas i olika situationer, hur konflikter uppstir
och kan l6sas samt vikten av kommunikation. For att belysa ledarskapets olika sidor foreldser representanter fran olika foretag for att
ge sin syn pa ledarskap. De studerande arbetar mycket prakeiskt med praktikfall, projektarbete och 6vningar bade sjalvstindigt och i
grupp for att fi en 6kad forstielse for de olika delomridena inom dmnet.

Presentationsteknik (10 p)

Kursens innehall dr fokuserat pé fardigheter i muntlig kommunikation, retorik, presentationsteknik med inriktning sikerhet, fokus
Risk/Management. Den muntliga triningen omfattar logostal, patostal, lagdebatt, modell Lincoln-Douglasuppligg samt kursrelate-
rad presentation med specificerad malgrupp och feedbacktrining. Skriftlig manustrining ingr som obligatorisk forberedelse for de
muntliga presentationerna.

Engelska (10 p)

Kursen skall férdjupa kunskaperna i engelska avseende savil muntlig som skriftlig kommunikation. Kursen skall utveckla f3rmégan
att anvinda spréaket i internationella kontakter. De studerande skall bide kunna fora ett samtal i en vardagssituation och kunna
framfora en presentation infdr en storre grupp och aktive kunna anvinda engelska i tal och skrift i bade vardagsliv och arbetsliv. De
studerande skall efter kursen ha ett rikare ordf6rrad vad avser sikerhet savil i muntlig som i skriftlig form da mycket av den dokumen-
tation och utredningsmaterial inom sikerhetsomridet som finns idag ir pa engelska.
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Datavetenskap (15 p)
Administrativ IT-kunskap (15 p)

Kursen skall utveckla firdigheter i tillimpningar av moderna persondatorprogram, samt ge fordjupade kunskaper i att hantera filer.
Kursen ska ocksi ge kunskap om optimal integrering mellan olika program. Den skall utveckla formagan att anvinda och ge forstéelse
for hur de olika teknikerna kan vara arbetsbesparande for en sikerhetshandliggare. Kursen skall ge fordjupade kunskaper om person-
datorer och kringutrustning samt ge fardigheter i att installera hard- och mjukvara. Kursen skall dven ge fardigheter i felsokning pa
systemnivé. Den skall ocksé ge forstielse for vikten av att arbeta ergonomiske riktigt vid terminalarbete.

Examensarbete (15 p)

Examensarbetet ska vara en tillimpning av de teoretiska studierna i praktisk handling, allts ett sitt att anvinda och testa de kun-
skaper kursen gett i praktiken. Examensarbetet utgdrs av en examensrapport och praktisk redovisning och stiller hoga krav pa eget
arbete och sjilvstindighet i utférandet.

Affarsvetenskap (45 p)
Foretagsekonomi (15 p)

Kursen innehaller centrala féretagsekonomiska omraden med fokus pa forstielse for olika processer inom foretaget och viktiga fore-
tagsekonomiska begrepp. Kursen innehéller 6vergripande frigor sisom bl a vikten av en birande affirside, en god organisation och
val av ritt féretagsform. Dirutéver behandlas centrala processer rérande foretagets ekonomisystem sasom pris- och kostnadskalkyle-
ring, budgetering, forstielse fr foretagens balans- och resultatrapporter och vad som kan ldsas av i dessa samt rikenskapsanalys. De
studerande arbetar mycket praktiskt med ate sjilvstindigt och i grupp genomféra olika 6vningar inom ovanstiende omraden.

Juridik (20 p)

Kursen skall ge en forstaelse for juridikens betydelse inom sikerhetsarbetet. Kursen skall utveckla formagan att 16sa juridiska problem
och tolka juridiska dokument som férekommer pa ett foretag eller en myndighet. Kursen skall ocksa ge fordjupade kunskaper om
lagar och avtal som ér intressanta for medarbetare i en sikerhetsorganisation Kursen skall ocksa ge kunskap om det svenska rittssyste-

mets uppbyggnad och funktion.

Projektledning (10p)

Kursen skall ge eleverna en grundliggande metod for hur projeke skall liggas upp och drivas. Utbildningen skall ge kunskap i malstyr-
ning. Kursen skall tillhandahalla ett antal projektverkeyg och checklistor som praktiske skall anvindas i det projektarbete som ingir

i utbildningen. Kursen skall utveckla projektledarens kompetens inom ledarskap samt fdrmagan att kunna leda projektmedlemmar
man formellt inte r chef ver. Deltagaren skall ha en klar bild av vilka faktorer som paverkar minskliga beteenden och minniskors
motivation.

ARBETSPLATSFORLAGD UTBILDNING
(LIA = larande i arbete) (135p)

Tre perioder om vardera nio veckor; under andra, tredje respektive fjarde terminen.
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Utbildningens overgripande mal

Mialet med utbildningen Risk Management ér att de studerande skall f& en komplett utbildning med nédvindiga kunskaper och
firdigheter nir det giller ett framtida yrke pa en sikerhetsavdelning, eller som ensamt ansvarig for sikerhetsfragor pé ett foretag, i en
organisation eller inom den offentliga sektorn.

Utbildningen skall ocksd forbereda de studerande pa en roll som arbetsledare inom omradet.

Var strivan ar att utveckla de studerandes formaga till kreativa och nytinkande sikerhetsadministratorer, med respeke for individens
sjalvbestimmande, integritet och bakgrund. Vir strivan ér dven att utbildningen skall ge de studerande en personlig utveckling som
frimjar den blivande yrkesrollen.

DE STUDERANDE SKALL EFTER FULLGJORD UTBILDNING

o kunna fungera som handliggare eller ansvarig handliggare eller samordnare av sikerhet i foretag,
organisationer och offentlig forvaltning

o kunna leda och/eller deltaga i projektarbeten inom sikerhetsomridets alla delar
e kunna leda en organisation i kritiska situationer

o kunna uppritta upphandlingsunderlag f6r bide personella och tekniska bevakningstjanster med tillhorande
ckonomisk uppféljning av gjorda investeringar

e kunna medverka i det strategiska sikerhetsarbetet for foretag och verksamheter

o kunna ge rad i sikerhetsfragor till savil verksamhetsledning som anstillda

o kunna fungera som ledare/ldrare f3r mindre grupper i en utbildningssituation, i ett projeke eller en kollektiv problemlésning
e kunna arbeta som utredare av intriffade incidenter

e kunna arbeta som projektor inom larm och bevakning

o pa konsultbasis kunna arbeta med bland annat riskanalys, upprittande av sikerhetspolicy
och implementering av sikerhetstinkande

o kunna fungera som personuppgiftsombud eller personuppgiftsansvarig enligt personuppgiftslagen
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LIA - Larande i Arbetslivet

Nar teorin varvas med praktiska fardigheter blir utbildningsresultatet optimalt

Alla utbildningarna vid Yrkeshogskolan i Molnlycke tillimpar sa kallad LIA — Larande i Arbete. Detta innebir att ca en tredjedel av
utbildningstiden ér forlagd pa en eller flera arbetsplatser. I kombination med de teoretiska studier som bedrivs pd skolan och praktik i
form av LIA blir du optimalt férberedd infér din framtida yrkeskarrir.

Praktik i upp till 27 veckor

Praktiken sker i form av tre lingre praktikperioder under terminerna tva, tre respektive fyra. Tillsammans utgor de 25 eller 27 veckor,
beroende pé utbildning. Erfarenheten visar, att en utbildning som blandar teori med praktik skapar en solidare kunskapsgrund.

Du fir bittre insike i vad yrket innebir och kan dessutom knyta viktiga kontakeer for framtiden. Det 4r heller inte ovanligt att vara
studenter far anstillning hos nigon av sina LIA-virdar. Dirfor ar det viktigt att LIA-perioderna inte ir for korta — bada parter maste
fa tid att lira kinna varandra.

Gor din LIA-period i Sverige — eller utomlands

Nir det giller LIA-platser samarbetar Yrkeshogskolan i Mdlnlycke med ett stort antal foretag, kommuner, organisationer och myn-
digheter i hela Sverige. Mojligheten att du ska hitta en LTA-plats som passar dig dr darfor stor.

Det finns ocksa majlighet for dig att sjilv kontakea ett foretag eller organisation och forldgga dina LIA-period utomlands.

LIA utomlands

For LIA inom EU ingér skolan i EU-projektet Leonardo da Vinci. Projektet syftar till att ekonomiske hjilpa dig som vill géra din LIA
i ett annat EU-land.

For LIA utanfdr EU har skolan éronmirkea pengar for att bista de studerande. Ansok i god tid till var Marco Polo-fond for att kunna
ta del av dessa pengar.

kontakta studievigledare, SYV, for mer information.

Mer information om LIA fir du av din akademi nir det ar dags.
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Risk management

Malet med utbildningen 4r att den studerande skall kunna leda och administrera sikerhetsarbetet pé foretag, hos kommuner och

myndigheter. Detta innebir att minska konsekvensen av skador och stérningar. Det innebir ocksd att verksamheten har beredskap

for att hantera forutsedda och oférutsedda hiandelser - bra sikerhet, 4r enligt var mening, en fraga om kvalitet, och ytterst ett konkur-

rensmedel.

Riskhanteringsakademiens vid YHiM strivan ir att utveckla de studerandes kreativitet och nytinkande och ge dem en bra grund att
std pa i en fortsatt utveckling inom sikerhetsyrket. Just fortsatt utveckling 4r vikeigt for oss, eftersom vi vet att man efter utbildningen

inte kan allt om sikerhet. Utbildningen ger en teoretisk plattform f6r den fortsatta utvecklingen i yrket.

Genom LIA far de studerande méjlighet att testa teoretiska kunskaper fran “skolbinken” omsatt till praktiske arbete i en organisa-

tion. LIA ir dirfor en mycket viktig del av utbildningen.

Utbildningen innehéller tre LIA-perioder och gemensamt for dessa ar att den studerande ska fa méjlighet att delta i “det dagliga” si-

kerhetsarbetet och pa nira hill se hur sikerhetsarbetet fungerar i vardagen. Samtidige skall man fi méjligher att specialisera sig inom

olika sikerhetsomriden.

Eftersom varje termin innehéller olika amnen varierar kunskap och mognad beroende pa hur lingt vi kommit i utbildningen. Nedan fol-

jer nigra forslag till arbetsuppgifter som ir limpliga under de olika LIA-perioderna, mot bakgrund av vad vi hunnit med i lektionssalen.

LIA 1 9 veckor

LIA 2 9 veckor

LIA 3 9 veckor

Till att borja med laser vi en allmin kurs
om sikerhet. Malet ir att ge en bred
inblick i alla olika sikerhetsomriden och
arbetsmetoder.

Specialisering sker inom brand, brott och

skada.

Under ledning gora:
o Omridesanalys

o Nuligesbeskrivning av sikerheten i
verksamheten

o Riskanalys (Jonsson)

o Endagsanalys

o Systematiskt brandskydd (SBA)

o Uppfdljning arbetsmiljé

o Kortare utbildning/information
o Utrymningsévning

¢ Uppfoljning tillbudsrapportering

o Delta i sikerhetsprojekt

I kursens mellandel specialiserar vi oss
inom juridik och teknik. Vi gir ocksa
igenom Kvalificerade riskanalysmetoder

och rapportskrivning.

Vi blir mer sjilvstindiga och tar eget
ansvar for véra forslag till [osningar.

Med avstamning goéra:

« Riskanalys (FMEA)

e Processanalys av floden i verksamheten
e Riskhanteringsarbete

o Skadebegrinsning

o Skadefdrebyggande tgirder

o Forslag till skadefinansiering

o Rapportskrivning

e Anpassad sikerhetsmanual

o Projektering av teknisk sakerhet
o Leda sikerhetsprojekt

e Lingre utbildningsinsats

o Foredra sikerhetsfragor i

ledningsgruppen

Mot slutet av utbildningen har vi lirt oss
ledarskap och att arbeta under press.

Vi kan arbeta sjilvstindigt och infor en
ledning féredra och argumentera for vara
sikerhetslosningar.

Sjdlvstandigt utfora:

¢ Kontinuitetsplanering

o Felcradsanalys

e Risk- och sirbarhetsanalys
o Organisering av krisarbete

e Lednings- och stabsarbete vid extraor-
dinira hindelser

o Systematiskt Arbetsmiljéarbete
o Hantera lopande sikerhetsfrigor
e "Svara samtal”

¢ Bevaknings- och teknikuppliggning



