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Sakerhetssystem;
personella, mekaniska och elektroniska skydd

Globalisering, datorisering och allt mer avancerad brottslighet okar efterfrigan pd kompetens inom sikerhetsbranschen.
Sikerhetskonsult, -koordinator eller -siljare r nigra av de yrken du kan s6ka nir du ir fardigutbildad och tituleras Diplome-
rad Sikerhetsingen;jor. Fokuset pd samordnade skyddsitgarder och en tydligare teknisk férdjupning skiljer utbildningen fran
Risk Management. Bada har skriddarsytts i samarbete med branschens paraplyorganisation SWESEC, Sveriges lassmeds-
mistares riksforbund, Svenska stoldskyddsforeningen, foretag som Assa och Securitas samt Energimyndigheten. En tredjedel
av utbildningen bestar av prakrik pd arbetsplatser som har ett vil utvecklat sikerhetsarbete. Minga branscher behéver dig;
rederier, industri, bostadsbolag, byggforetag, forsikringsbolag, kommuner, landsting och sjalvklart sikerhetskonsulter — detta

ar bara nigra av alla de som jobbar mycket med sikerhet.

OBS! Ingen antagning sker histen 2012.

ANDERS LINDBERG, Examen 2009
Gjorde halften av sin LIA-praktik pa Ringhals Karnkraftverk dér han senare
ocksa fick fast anstéllning som Underhallsingenjcr, Bevakning
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Utbildningens kurser
SAKERHETSSYSTEM,; personella, mekaniska och elektroniska skydd.

Utbildningen innehéller foljande delkurser:
Sdkerhetsarbete (4 p)

Kursen skall ge grunder i allmint sikerhetsarbete samt ge en helhetsbild av- och kunskap om hur sikerhetsarbete bedrivs inom
foretag, forvaltningar och myndigheter. Kursen skall ge kunskaper om hur samhillets sikerhets- och riddningsresurser r organise-
rade och hur de fungerar. Kursen skall ge kunskap om samhillets olika sikerhetsfunktioner bade vad giller ansvar och den enskildes
medverkan i det systematiska brandskydds- och miljéarbetet. Kursen skall dessutom ge insikt i hur motsvarande omraden ser ut i
nigra andra europeiska linder.

Risk management (5 podng)

Med hinvisning till att alla verksamheter 4r utsatta for hot och risker av olika slag ar det viktigt att riskerna kan hanteras p sidant
satt att de halls under kontroll och inte leder till skador pd person, egendom och miljé. Den hir kursen avser att grundlaggande kun-
skaper och firdigheter inom dmnesomridet risk management. Vidare skall kursen behandla olika metoder for effektiva riskanalyser
samt ge trining och firdigheter i speciellt utvald metod. Med utgdngspunkt fran den kunskap om en verksamhets risksituation som
genomforda riskanalyser kan ge, skall kursen ocksa ge 6versiktliga kunskaper om val av lampliga och ekonomiske forsvarbara skydds-
atgarder. Kursen skall slutligen behandla grunderna i foretagsforsikringar, deras innehall avseende villkor och sjilvrisker samt deras

roll for aktuellt skydd.

Skyddsatgéarder (6 poiang)

Med utgingspunkt fran indelningen i personella, mekaniska och elektroniska skyddsatgarder behandlar kursen grunderna i modernt
sikerhets- och skyddsarbete. For de olika atgirdstyperna studeras metoder, teknik och funktioner, samverkande system och losningar
samt atgirders och komponentersmojligheter och begransningar. Vidare studeras skyddsitgardernas syfte, effekt och ekonomi var for
sig och i samverkande systemlésningar. Kursen skall ocksd ge grunderna i de normer, regler och lagar som paverkar forutsittningarna
for de olika skyddsatgirderna. Inom ramen for personella, mekaniska och elektroniska skydd behandlas olika typer av personella
tjanster sisom viktartjanster, tjanster utforda av ordningsvakter och skyddsvakter; larm, passerkontrollsystem, kameraévervakning;
las och lassystem samt annat byggnadstekniskt skydd; forvaring.

Sdkerhetstillampningar (5 poang)

Med utgdngspunke frin idémissiga synsite, vedertagen kunskap och gillande regelverk behandlar kursen atgirder for att 16sa kon-
kreta och/eller komplexa problem betriffande

- intressekonflikten mellan inbrottsskydd och utrymningssikerhet
- dtgirder for att hoja motivationen for sikerhet hos sévil ledning som medarbetare

- skydd mot hot, vild och ran - skydd mot och utredning av interna brott - obehériga intrang och kvarstannande - identifiering och
signalement

Sakerhetssystem och systemintegrering (5 poang)

En sikerhetssamordnare skall kunna ta funktionsansvaret for en total sikerhetslosning oberoende vilken typ av hot- eller risksituation
en verksamhet dr utsatt for och oberoende bransch/verksamhetsomrade. Dirfor ir en viktig del i utbildningen att deltagaren fir en
mycket god insike i hur olika sikerhetsatgirder och system kan och bér integreras. Kursen skall darfor ge de studerande méjligheter
att, utifrdn ett antal problemstillningar, tillimpa frvirvade kunskaper for att 16sa givna problemstillningar. Problemstillningarna
som limnas skall representera ett brett urval av verksamheter, savil fran offentlig forvaltning som privat verksamhet. Problemstall-
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ningarna kan vara savl fiktiva som verkliga. Nir det giller problemstillningar himtade fran verkligheten far de 16sningar som i verk-
ligheten ar etablerade bli ett "jamforande facit”. Milsiteningen for varje utlimnad uppgift/problemstillning 4r att en vil genomford
totallésning pa sikerheten ger kunden bista skyddseffeke till ligsta mojliga kostnad”.

Séakerhets- och entreprenadjuridik (6 podng)

Kursen skall ge en god kunskap om det svenska rittssystemets uppbyggnad och funktion samt for juridikens betydelse for sikerhetsar-
betet. Kursen skall utveckla formagan att tolka juridiska dokument och 16sa juridiska problem som férekommer inom olika verk-
samheter — sdvil privata som offentliga. Kursen skall ge fordjupade kunskaper om innchéllet i de lagar, férordningar, andra regelverk
och avtal som ar av sirskild betydelse for sikerhetsarbete. De studerande skall vidare ges tillfille att tilligna sig ingaende kunskaper
entreprenadjuridikens regler och reglerna om offentlig frvaltning.

Foretagsekonomi (4 poang)

Kursen ska ge en bred orientering om foretag och deras verksamhet samt ge en helhetsbild av foretagets ekonomi. Kursen skall ut-
veckla formégan att osa foretagsckonomiska problem utifran ett brett perspektiv. Kursen skall dven ge de studerande kunskaper om
betydelsen sikerhetsorganisationens betydelse som servicefunktion samt ge grundlaggande kunskaper i marknadsforing.

Projektledning (3 poédng)

Kursen skall ge eleverna en grundliggande metod for hur projeke skall liggas upp och drivas. Utbildningen skall ge kunskap i malstyr-
ning. Kursen skall tillhandahalla ett antal projektverktyg och checklistor som praktiske skall anvindas i det projektarbete som ingér

i utbildningen. Kursen skall utveckla projektledarens kompetens inom ledarskap samt forméagan att kunna leda projektmedlemmar
man formellt inte r chef 6ver. Deltagaren skall ha en klar bild av vilka faktorer som paverkar manskliga beteenden och minniskors
motivation.

Administrativ IT-kunskap (4 poang)

Kursen skall utveckla firdigheter i tillimpningar av moderna persondatorprogram, samt ge fordjupade kunskaper i att hantera filer.
Kursen ska ocksé ge kunskap om optimal integrering mellan olika program. Den skall utveckla formagan att anvinda och ge forstielse
for hur de olika teknikerna kan vara arbetsbesparande for en sikerhetshandliggare. Kursen skall ge fordjupade kunskaper om person-
datorer och kringutrustning samt ge firdigheter i att installera hard- och mjukvara. Kursen skall dven ge firdigheter i felsokning pa
systemnivd. Den skall ocksé ge forstelse for vikten av atc arbeta ergonomiske riktigt vid datorarbete.

IT-sakerhet (5 poédng)

Kursen skall ge kunskap om féretagets hot och méjligheter nir det giller olika IT-16sningar, bade i persondatormiljé, i nitverksmiljo
och i internetuppkopplingar. Kursen skall dessutom ge savil ett etiskt som estetiske perspektiv pa datorbaserad teknik. Kursen skall ge
kunskap om datorvirus, datasikerhet pd internet och pa det lokala nitverket samt sikerhetsproblem i operativsystem.

Engelska (3 podng)

Malet for kursen 4r att de studerande skall f6rdjupa sina kunskaper i engelska avseende saval muntlig som skriftlig kommunikation.
Kursen skall utveckla fsrmégan att anvinda spriket i internationella kontakter. De studerande skall bade kunna féra ett samtal i en
vardagssituation och kunna framfora en presentation infér en storre grupp och aktivt kunna anvinda engelska i tal och skrift i bade
vardagsliv och arbetsliv. De studerande skall ocksa pa ett naturligt sitt kunna kommunicera via telefon. Kursen skall ge den stude-
rande grundliaggande kunskaper i presentationsteknik. De studerande skall efter kursen ha ett rikare ordférrad vad avser sikerhet savil
i muntlig som i skriftlig form da mycket av den dokumentation och utredningsmaterial inom sikerhetsomradet som finns idag r pa

engelska.
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Presentationsteknik i tal och skrift (3 poang)

Kursen skall ge den studerande grundliggande kunskaper i retorik/presentationsteknik i tal och skrift. Kursen skall vidare ge den
studerande en 6kad tilltro till den egna sprakliga formégan och ge den studerande tillfille att visa prov pé firdigheter i muntlig och
skriftlig kommunikation med taltriningen i centrum.

ARBETSPLATSFORLAGD UTBILDNING
(LIA = larande i arbete) (27 poédng)

Tre perioder om vardera nio veckor; under andra, tredje respektive fjarde terminen.

Period 1

Efter en introduktion pa foretaget skall den studerande f3 kunskaper om foretagets verksamhet, affirsidé, produkter och organisation.
Den studerande skall f3 en fA en specialisering inom omridena personella, mekaniska och elektroniska skydd. LIA-perioden skall
ocksa ge kunskaper om framtida arbetsuppgifter och den framtida yrkesrollen. LIA-perioden skall pibérja skapandet av en individuell
kompetensprofil utifrin den studerandes intresse och anpassa till arbetsplatsens behov.

Period 2

LIA-perioden skall pdborja skapandet av en individuell kompetensprofil som 4r anpassad till foretagets/avdelningens behov med
hinsyn tagen till de begrinsningar och mojligheter verksamheten ger. LIA-perioden ska ocksa ge en kunskapsférdjupning anpassad
till omrédena personella, mekaniska och elektroniska skydd.

Period 3

Foretaget skall skola in den studerande som medarbetare i avdelningens projekeverksamhet. Milet med LiA-period 3 ar att den stude-
rande skall kunna fungera sjilvstindigt pa arbetsplatsen och kunna utfora de arbetsuppgifter som ir vanligt forekommande inom det
blivande yrkesomradet.
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Utbildningens syfte och mal

Malet med utbildningen SAKERHETSSYSTEM ir att de studerande skall erhilla en komplett utbildning med nédvindiga kunska-
per och firdigheter nir det giller ett framtida yrke inom omridena personellt, mekanisket och elektroniske skydd, och dar kunna vilja
och samordna olika former av skyddsatgirder till en fungerande och effektiv helhet.

Vir strivan ar att utbildningen dven skall skapa forutsittningar for en personlig utveckling till nytta for den blivande yrkesrollen.

DE STUDERANDE SKALL EFTER FULLGJORD UTBILDNING

o kunna arbeta som sikerhetskoordinator eller sikerhetssiljare i fretag, organisationer och offentlig forvaltning
- som anstilld, eller som extern konsult.

e haingiende kunskaper om olika verksamheters risker/riskslag som kan innebira skador pa person, egendom och/eller miljé.
o ha kunskaper om brottsutvecklingen och hur olika brott péverkar verksamheters och minniskors riskutsatthet och skadeutfall.

e kunna identifiera och analysera en verksamhets risker och med utford riskanalys som grund, kunna féresléd/vilja och
implementera balanserade och kostnadseffektiva skyddsatgirder - forebyggande och skadebegrinsande.

e inom omridena egendomsskydd, personskydd, informationsskydd och brandskydd ha kunskap om de skyddsatgirder
som star till buds.

e kunna ’silja in” sikerhet, dvs inom aktuell verksamhet och i samverkan med berérda parter, kunna vilja, upphandla och etablera
skyddsatgirder som forstis och accepteras av dem som omfattas av skyddsitgirderna.

e ha kunskap om de lagar, regler och normer inom sikerhetsomridet som paverkar och styr val och tillimpning av skyddsitgirder.
o kunna arbeta i projektform som projektdeltagare men framférallt som projektledare.

o ha dkat sin formaga till problemldsning och systemtinkande.

e ha goda kunskaper om och forstaelse for vikten av moral och etik i sakerhetsarbetet.

e kunna anvinda datorn f6r kommunikation, planering och projektering.

o ha goda kunskaper i muntlig och skriftlig framstillning.

e kunna grunderna i marknadsforing och forsiljning.

o ha utvecklat sina sprakkunskaper i engelska spraket.
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LIA - Larande i Arbetslivet

Nar teorin varvas med praktiska fardigheter blir utbildningsresultatet optimalt

Alla utbildningarna vid Yrkeshogskolan i Molnlycke tillimpar sa kallad LIA — Larande i Arbete. Detta innebir att ca en tredjedel av
utbildningstiden ér forlagd pa en eller flera arbetsplatser. I kombination med de teoretiska studier som bedrivs pd skolan och praktik i
form av LIA blir du optimalt férberedd infér din framtida yrkeskarrir.

Praktik i upp till 27 veckor

Praktiken sker i form av tre lingre praktikperioder under terminerna tva, tre respektive fyra. Tillsammans utgor de 25 eller 27 veckor,
beroende pé utbildning. Erfarenheten visar, att en utbildning som blandar teori med praktik skapar en solidare kunskapsgrund.

Du fir bittre insike i vad yrket innebir och kan dessutom knyta viktiga kontakeer for framtiden. Det 4r heller inte ovanligt att vara
studenter far anstillning hos nigon av sina LIA-virdar. Dirfor ar det viktigt att LIA-perioderna inte ir for korta — bada parter maste
fa tid att lira kinna varandra.

Gor din LIA-period i Sverige — eller utomlands

Nir det giller LIA-platser samarbetar Yrkeshogskolan i Mdlnlycke med ett stort antal foretag, kommuner, organisationer och myn-
digheter i hela Sverige. Mojligheten att du ska hitta en LTA-plats som passar dig dr darfor stor.

Det finns ocksa majlighet for dig att sjilv kontakea ett foretag eller organisation och forldgga dina LIA-period utomlands.

LIA utomlands

For LIA inom EU ingér skolan i EU-projektet Leonardo da Vinci. Projektet syftar till att ekonomiske hjilpa dig som vill géra din LIA
i ett annat EU-land.

For LIA utanfdr EU har skolan éronmirkea pengar for att bista de studerande. Ansok i god tid till var Marco Polo-fond for att kunna
ta del av dessa pengar.

kontakta studievigledare, SYV, for mer information.

Mer information om LIA fir du av din akademi nir det ar dags.
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LIA - Larande i Arbetslivet

Sakerhetssystem; personella, mekaniska och elektroniska skydd

For de studerande som efter genomgingen utbildning, blir KY sikerhetsingenjor PME, kommer att arbeta i olika roller inom siker-
het med tonvike pa tekniska sikerhetslosningar ar Larande i Arbete en viktig del i utbildningen. Nagra exempel ir Sikerhetskonsult,
Sikerhetssamordnare, Inkopare av sikerhet, Siljare av sikerhetslosningar, Sikerhetschef. For att fi en verklig inblick i sikerhetslos-
ningarnas komplexitet ir det viktigt att fa prakeiske delta i samtliga delmoment, praktiska sivil som teoretiska. Lirande i Arbete skall
konkretisera och utveckla de kunskaper som den studerande fatt under den skolférlagda delen av utbildningen.

Den studerande skall ocksi lira kiinna foretaget ur olika aspekeer, foretagets organisation, varor och tjinster i allminhet samt foreta-
gets marknadsforing och forsiljning.

Lirande i Arbete omfattar totalt 27 veckor av den totala studietiden. Veckorna ir fdrdelade under de tre sista terminerna enligt

foljande:

Termin 2 9 veckor - Mekaniska/Elektroniska sikerhetssystem.

Termin 3 9 veckor - Mekaniska/Elektroniska sikerhetssystem.

Termin 4 9 veckor - Integrerade sikerhetssystem och totala sikerhetslésningar.
Mal

Milet med utbildningen ér att de studerande skall erhilla en komplett utbildning med nédvindiga kunskaper och fardigheter nir
det giller ett framtida yrke pa en sikerhetsavdelning eller som ensam ansvarig for tekniska och personella sikerhetslosningar pa ett
foretag, i en organisation eller inom offentlig sektor.

Vir stravan ar att utveckla de studerande till kreativa och nytinkande sikerhetsingenjorer. Vi vill ocksa att utbildningen skall ge en
personlig utveckling som frimjar den blivande yrkesrollen.

Exempel pa arbetsinnehall under LIA-perioderna

For varje period finns som hjilpmedel for bade arbetsplats och den studerande en checklista. Checklistan innehaller de olika moment
som den studerande bor ha genomgatt. Praktiken skall i momenten mekaniska och elektroniska sikerhetssystem innefatta limplig
mingd installationsarbete.

Nedan féljer exempel pd checklistans rubriker.

Sdkerhetssystem mekanik Gemensamt for mekanik och elektronik
e Cylindrar och nycklar

o Forsiljning
¢ Lisanordningar e Upphandlin
e Utrymning o ;

e Projecktering o Garantier

o Galler e Serviceavtal
o Virdeforvaring e Lagen om offentlig upphandling
o Behorighetskrav

Integrerade system, totala sakerhetslosningar
Séadkerhetssystem elektronik

e Rutiner och riktlinjer fr verksamheten
o Passersystem

e Larmanliggningar e Riskinventering och riskanalys

e Larmcentraler e Sikerhetssystem
o CCTV e Projektering
e Projektering

o Systematiskt brandskyddsarbete
Vild och hot

e Besoksrutiner



